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Abstrakt 
Bakalářská práce „Návrh systému řízení bezpečnosti koncových stanic ve 
společnosti“ se zaobírá tématem bezpečnosti koncových stanic ve firmě a to jak na 
administrativní úrovni, tak na personální. Soustředím se spíš na vnitřní rizika než vnější. 
Jedná se prakticky o každého uživatele počítače ve firmě. Stanovím konkrétní postupy, 
které zajistí informační bezpečnost, pravomoci a odpovědnosti zaměstnanců. 
 
Abstract 
Bachelor’s thesis "Safety Management System for Company Terminal Stations" 
deals with the problems of security for terminal stations in the company at both the 
administrative level and at the personal. I focus more on internal than external risks. 
Essentially every computer user in the company. I will specify procedures to ensure 
information security and define authority and responsibility system for staff. 
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kontrola, hlášení o kontrole, pravomoc, povinnost, role. 
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ÚVOD 
 
Žijeme v době, kdy má informace velkou cenu. Informace poskytuje know-how, 
výhodu, dokonce převahu, představuje bezpečnostní riziko. Zdánlivě neškodná 
informace může přinést firmě velké problémy, pokud unikne ven z firmy. To se může 
stát mnoha různými způsoby.  
 Přesto spousta společností na toto riziko nedbá a místo na vnitřní řád, školení 
zaměstnanců a zajištění jejich kontroly, se spoléhá vlastní úsudek zaměstnanců. Takový 
uživatel počítače ve firmě však bez řádného poučení a proškolení, může firmě způsobit 
nemalé problémy a neúmyslně způsobit firmě hmotnou újmu. Nejde o to kolik zámků je 
na dveřích, ani jak dobře je firemní síť zabezpečená firewally. V této práci se 
soustředím na rizika, která podniku hrozí zevnitř – od jeho zaměstnanců, to znamená 
uživatelů, kteří mají oprávnění pro vstup do systému. 
 Takový člověk, je z hlediska bezpečnosti informací a jiných rizik nedbalý a 
neopatrný, protože neexistuje žádný systém delegování odpovědnosti a kontroly, na 
který by musel při používání počítače myslet.  
 Mým cílem bude poukázat na tyto rizika a navrhnout konkrétní opatření týkající 
se konkrétní firmy. I když by se daly chápat jako všeobecně užitečné rady pro každou 
firmu nehledě na počet uživatelů PC. 
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CÍL A METODIKA PÁCE 
 
Cílem mé bakalářské práce bude navrhnout systém řízení bezpečnosti koncových stanic 
ve společnostech Agentura Zájezdy.cz, a.s. a Agentúra Zájazdy.sk, spol. s.r.o. a 
pokusím se navrhnout bezpečnostní opatření, které by firma měla přijmout.  
 
Oblasti, které budu sledovat, jsou následující:  
Problematika vytváření hesel – jak hesla vytvářet, co všechno by měla hesla 
obsahovat, jak často heslo měnit.  
Kontrola nainstalovaných programů – vymezení veškerých programů, které 
zaměstnanec pro práci potřebuje, PC musí obsahovat pouze software zakoupený pro 
komerční využití, zamezení instalace škodlivého software. 
Vymezení úkolů, které uţivatel nesmí provádět – stahovat z internetu obsah, který 
nesouvisí s pracovní náplní, sdílet na sociálních sítích zdánlivě neškodné informace, 
které souvisí s chodem firmy (pokud to není součást jeho pracovní náplně), atd. 
Návrh vnitropodnikových opatření – systém vnitropodnikových směrnic pro IT. 
Kdo má na starosti kontrolu a audit – vymezení personálu, který se bude starat o to, 
aby byla tahle nařízení dodržována a systém sankcí za porušení tohoto řádu. Vymezení 
rolí a odpovědnosti.  
Školení zaměstnanců – kdo je za něj zodpovědný, jak často probíhá, co obsahuje. 
 
 Metodou tvorby mojí práce bylo nejdřív empirické pozorování 
zaměstnanců firmy v horizontu několika měsíců jejich práce a také to, že jsem sám 
pracoval jako zaměstnanec a vyzkoušel si práci v týmu na vlastní kůži. Ve firmě 
Zájazdy.sk pracuji každým rokem jako sezónní výpomoc v letní sezoně (už 5 sezon po 
sobě) takže jsem s firmou a jejími praktikami v rámci vnitřní bezpečnosti dobře 
obeznámen. Právě toto je hlavní zdroj informací, odkud budu vycházet při psaní mé 
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práce. Každá informace popsaná v této kapitole vychází z mé vlastní zkušenosti na 
postu asistenta i operátora. 
Poznatky pro návrh mých řešení jsem použil odbornou literaturu, jejíž seznam je 
uveden v bibliografii, a také poznatky získané studiem na Fakultě podnikatelské při 
studiu Bezpečnosti IS/IT.  
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1 ANALÝZA SOUČASNÉHO STAVU FIRMY 
 
1.1 Základní údaje 
 
Název společnosti: Agentúra Zájazdy.sk, s.r.o., cestovní agentura. Zapsaná  v 
OR u OS Trnava, číslo zápisu Sro 17401/T 
Sídlo (centrála):  Námestie Oslobodenia 5, 905 01 Senica 
Adresa portálu:  www.zajazdy.sk/ 
 
Název společnosti: Agentura Zájezdy.cz, a.s., cestovní agentura vedená u 
Krajského soudu v Brně, oddíl B, vložka 4883 
Sídlo (centrála): Kubišova 1230/51, 674 01 Třebíč 
Adresa portálu:   http://www.zajezdy.cz/ 
 
 
          
 
 
 
 
Předmětem podnikání sesterských firem je prodej zájezdů. Firmy fungují na modelu 
cestovní agentury (dále jen CA) – CA na základě smlouvy o provizi s cestovními 
kancelářemi prodává jejich produkty [zájezdy] na svých stránkách.  
 Firma má na Slovensku dvě pobočky – v Bratislavě a v Senici (centrála). 
V České republice má pobočky v Praze, Brně, Ostravě a Třebíči. Firmy fungují 
primárně jako internetové agentury. S klienty komunikují v převážné většině případů po 
telefonu a emailem.  
 Mimo sezonu mají firmy na pobočkách dohromady 33 stálých operátorů. V letní 
sezóně, kdy je prodej největší, firmy přibírají sezonní výpomoc a počet zaměstnanců se 
rozroste podle potřeby (až na dvojnásobek). Tento počet se rok od roku liší. V této práci 
Obr. 1: Logo firmy  SK  
Zdroj: (1) 
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se budeme dívat, pro účel analýzy a návrhu řešení, na tyto sesterské firmy jako na 
jednu, protože disponují společným IT oddělením, které spravuje obě firmy. 
Organizační strukturu zobrazuje obrázek č. 2. 
 
Obr. 2: Organizační struktura sesterských společností  
Zdroj: (2) 
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1.2 Prostředky IT 
 
1.2.1 Informační technologie a informační systémy 
 
V kancelářích se nacházejí počítače s informačním systémem MS Windows 7 
Professional (na operátorských PC) a MS Windows XP (na PC pro asistenty). Software, 
který mají zaměstnanci pro svou práci k dispozici sestává z: MS Office 2010, MS 
Outlook 2010, Mozilla Thunderbird v3.0, a samozřejmě vlastní informační systém 
firmy – Admin Zájazdy.sk. Dále už jen podpůrné programy pro čtení PDF souborů, 
kompresi archivů, jednoduchou úpravu obrázků (XnView), atd.… O komunikaci mezi 
zaměstnanci jak v rámci pobočky, tak mezi pobočkami (včetně odnože firmy v ČR) se 
stará program Skype. 
O vlastním IS firmy  Admin se ze zkušenosti vím, že je dost dobře navržený a zcela 
pokrývá všechny potřeby firmy. Pravidelně ho udržuje a aktualizuje IT oddělení firmy. 
Neustále prochází vývojem a postupně se do něj implementují nové funkce, které mají 
za úkol přesunout všechny činnosti, které zaměstnanec vykonává do IS, aby si nemusel 
např. některé z dokumentů archivovat lokálně, nebo posílat do centrálního úložiště na 
serveru. 
O antivirovou bezpečnost se stará firemní licence antivirového programu NOD32 od 
firmy Eset.  
Co se hardwaru týče, jedná se o klasické kancelářské PC s výkonem 
optimalizovaným pouze pro kancelářskou práci a plynulý chod IS. Pro pohodlnou práci 
jsou k dispozici monitory s uhlopříčkou 24“ a jsou výborně polohovatelné (nastavitelná 
výška, sklon, podstavec otočný do stran). 
Každé PC ve firmě je chráněno vlastní UPS stanicí, která brání vypnutí počítače 
během výpadku proudu a tím zamezuje ztrátě neuložených dat, na kterých se v tu chvíli 
pracuje. 
V klimatizované telekomunikační místnosti se nachází rozvaděč, který se stará o 
síťové propojení uživatelských stanic a do společných prostor je vyveden Wi-Fi router 
určený primárně pro potřeby klientů.  
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Servery, které se nacházely na pobočkách, se využívaly do konce minulého roku. 
Využívaly se k synchronizaci a zajištění přístupu k lokálním kopiím cestovních smluv 
(zabezpečení bylo lokálním jménem/heslem). Úlohu serveru však už neplní a využívají 
se jako běžné PC stanice. Funkci synchronizace a přístupu se firemním vývojářům totiž 
podařilo implementovat přímo do firemního IS – Adminu. 
 
1.2.2 Nainstalované programy 
 
Kromě již nainstalovaného softwaru, který jsme si vyjmenovali v úvodu této kapitoly, 
má uživatel teoreticky možnost, s lokálními administrátorskými oprávněními, 
nainstalovat jakýkoli program ať už se jedená o legální, nebo nelegální software – ať už 
se jedná o shareware, nebo freeware. Potíž je v tom, že se může nastat porušení zákona, 
např. při instalaci freewaru by šlo o komerční využití programu, což licenční ujednání 
autora většinou zakazuje (nebo je povoleno až po domluvě s autorem daného softwaru). 
Všeobecně zaměstnanec nemá důvod cokoliv dalšího na počítač instalovat. 
 Setkal jsem se však už i s tím, že na počítači nebyl přítomen například program 
na otevření komprimovaných souborů. Archiv jsem potřeboval okamžitě a tak mi bylo 
řečeno, ať si potřebný software sám nainstaluju. V tomto případě narážím opět na 
problematiku komerčního využití volně šiřitelného softwaru. Tady se firma vstavuje 
nebezpečí pokuty, pokud by přišla softwarová kontrola. 
 
1.2.3 Data na firemním serveru 
 
Soubory jsou uspořádány do adresářů podle role/oddělení a podle účelu k jakému je 
adresář využíván. V rámci adresáře je přístup definován pro daného pracovníka dle role 
(user práva) a dle oddělení ve kterém uživatel pracuje (group práva). Tyto role a 
příslušnost k danému oddělení jsou definované ve službě LDAP, na kterou je navázán 
IS Admin i souborový server.  
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Záleží na tom, jak jsou deklarovaná práva pro danou roli/oddělení. Některé 
adresáře jsou sdílené, tzn., mají definováno více uživatelských a skupinových práv, 
např. Jsou pro některé uživatelské skupiny read-only. 
Kompletní záloha dat ze souborového serveru probíhá každou noc na jiné 
fyzické zařízení. Jedná se o diskové pole ve stejné lokalitě. 
Naproti tomu soubory z Win serveru pro účetnictví se zálohují na jiné fyzické zařízení, 
plus na ještě další zařízení do jiné geografické lokality. 
 
1.2.4 Firemní IT oddělení 
 
IT oddělení ve firmě se skládá ze dvou složek. Každé z těchto oddělení má tedy svého 
vlastního vedoucího, který je zodpovědný za plnění úkolů. Tito vedoucí jsou přímo 
podřízení generálnímu řediteli firmy. Skládá se z těchto dvou částí: 
 
 IT oddělení – programátorské oddělení - pracují tady výhradně programátoři a 
vývojáři. Primárně využívají služby, které běží na serveru ve full-managed 
režimu u Active 24 v Praze (jeden z nejvýznamnějších poskytovatelů služeb 
v oblasti hostingu a domén v Evropě). Oddělení tedy tvoří 5 
programátorů/vývojářů a vedoucí. 
 Technické oddělení – stará se o většinu serverů (Win terminal server, 
LDAP/fileserver, build server, call-queue managing server a SQL server), 
síťovou infrastrukturu a veškeré firemní PC stanice kromě jedné, kterou 
používají vývojáři a sami se starají o její provoz. V tomto oddělení je jeden 
technický pracovník a jeden vedoucí. 
 
1.2.5 Přístup k sdíleným dokumentům 
 
Sdílené dokumenty, jako šablony cestovních smluv, manuály, soubory s docházkou, atd. 
jsou uloženy na centrálním serveru a zaměstnanci tam mají volný přístup, aby si je 
v případě potřeby mohli stáhnout na svůj počítač a pracovat s nimi, nebo si zkontrolovat 
svoji docházku a přesčasy. Jsou uzamčeny proti smazání a v případě souborů kde jsou 
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uloženy údaje jako docházka, plán dovolených, atd. jsou tyto excelovské soubory 
uzamčeny pro editaci heslem, které zná jen vedoucí pobočky a ten je může podle 
potřeby upravovat. 
 
1.3 Uţivatelé 
 
Mimo IT oddělení, které zaměstnává IT specialisty, nejsou zaměstnanci firmy nijak 
zvlášť vyškolení a jejich technické znalosti zahrnují pouze běžné uživatelské operace 
s PC a práci v prostředí MS Office.  
 
1.3.1 Systém firemních nařízení a omezení uţivatele 
 
Systém podnikových směrnic jako takový neexistuje. Uchazeči při nástupu do 
zaměstnání projdou pouze krátkým školením, které se skládá z proškolení v používání 
firemního IS a práci v různých rezervačních systémech partnerských CK, ke kterým se 
přistupuje přes webové rozhraní. 
Kromě tohoto školení není zaměstnanec omezen žádnými povely, či směrnicemi. Každý 
zaměstnanec má po přihlášení do OS nastavená práva administrátora. Počítač tedy může 
libovolně nastavovat, instalovat libovolné programy, atd. 
 
1.3.2 Činnost v rámci webového prohlíţeče 
 
Uživatel není nijak omezen a může navštěvovat jakékoli stránky na síti. Není nastaven 
žádný filtr, který by mu zakazoval návštěvu jakýchkoli stránek. Je nainstalovaný i flash 
player, ale ten je nezbytný, protože operátor často potřebuje v rámci pracovní náplně 
přistupovat i k multimediálnímu obsahu. Může také cokoli stahovat, z jakékoli stránky 
na síti o libovolné velikosti. Pokud by nepoužil řekněme torrent, tak jeho datový tok 
bude zcela nepovšimnut z důvodů, který jsem již uvedl – velké emailové přílohy 
neustále proudící ven a zase spánky do firemní pošty. 
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1.3.3 Vymezení zakázaných činností 
 
Většinu problému jsem již vyjmenoval výše. Tady zůstává zmínit ještě sociální sítě. 
Uživatelé můžou běžně navštěvovat Facebook a dokonce to mají někteří jako pracovní 
náplň – sdílejí tam novinky a nabídky z firemní stránky, když mají čas, komunikují a 
odpovídají zákazníkům agentury na jejich dotazy, někteří klienti posílají svoje fotky 
z dovolené, kterou si v agentuře zakoupili. Toto je velmi dobrá reklama, která pozitivně 
působí na ostatní fanoušky [klienty agentury] firemní Facebook stránky.  
Facebook však kromě těchto výhod skýtá i jistou dávku potenciálního ohrožení 
firmy v podobě úniku informací. Může se snadno stát, že zaměstnanci unikne nějaká 
důležitá informace. Při komunikaci s klientem si dává samozřejmě pozor, ale při 
posílání osobních statusů může neúmyslně napsat něco, co by mohlo firmu poškodit. 
 
1.3.4 Audit – kontrola uţivatele 
 
Při mé práci v agentuře jsem byl poučen, jaké programy mám při práci používat a letmé 
slovní poučení o tom, co nesmím na svém PC dělat. V tomto ohledu se firma spoléhá 
hlavně na to, že nic jiného by uživatele dělat ani nenapadlo.  Spoléhá se tedy především 
na morální zásady a zdravý rozum uživatele. Pracovník je poučen pouze o tom, že 
cokoliv bude potřebovat, má se obrátit na IT oddělení, které bude na jeho žádost ihned 
reagovat. To se děje většinou pomocí firemního Skypu (dá se použít i telefon), a IT 
oddělení reaguje většinou cca do 5-15 minut. 
 IT oddělení kontroluje počítač na nedovolené zásahy uživatele však jenom 
v případě, že nastane nějaký problém, jinak do činnosti uživatele nijak nezasahuje. 
Setkal jsem se pouze s jedním upozorněním jednoho z kolegů, který stahoval z internetu 
velký soubor a dostal za to napomenutí. Pokud by však uživatel nestahoval soubory o 
velikosti řekněme filmů, přece jenom může stahovat obsah, který bezprostředně 
nesouvisí s jeho prací. Je to proto, že prostřednictvím emailu se klientům posílají 
smlouvy o velikosti  
2-12 MB a klienti posílají vyplněné kopie smluv o velikostech 1-7 MB. Datový tok 
stahování tak může být lehko nepovšimnut. 
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 Všeobecně tedy vidím problém každého z následujících bodů v tom, že dokud se 
na počítači nevyskytne nějaký závažný problém, při kterém je už nutno kontaktovat IT 
oddělení, jako disfunkce některého z programů nebo dokonce OS, nebo se neobjeví 
např. virová infekce, může si uživatel dělat, co chce. 
1.4 Problematika hesel 
 
1.4.1 Přihlášení na PC 
 
Každý zaměstnanec má na svém počítači vytvořeného uživatele, ke kterému se po 
spuštění svého PC přihlašuje. Tento uživatel ale není osobní – nenese jméno 
zaměstnance. Je označen jednoduše jako „Operátor“. Na všech počítačích je tedy stejný, 
nepersonifikovaný, uživatel a rovněž heslo, kterým se přihlašuje je na všech PC stejné. 
Počítače jsou takto uzamčeny před návštěvníky agentury. Jinak se každý zaměstnanec 
pobočky dokáže přihlásit na jakýkoli počítač na pobočce stejným heslem. Počítače se 
rozlišují pouze označením na štítku, který je připevněn na PC skříni. Kterýkoli 
zaměstnanec má tedy přístup ke smlouvám a jiným dokumentům uloženým fyzicky na 
daném PC. Jinak jsou jejich kopie uloženy v IS firmy a může je prohlížet kterýkoli 
operátor. Nelze tedy zpětně zjistit, kdo provedl jakékoli změny v lokálních souborech 
na PC, např. kopie smluv od klientů a všechny ostatní soubory. Tady nevidím žádné 
bezpečnostní riziko, jelikož všechny soubory, které počítač obsahuje, jsou buď dostupné 
z IS, nebo na sdíleném disku na serveru. 
 
1.4.2 Přihlášení do IS 
 
Na rozdíl od přihlašování na klientské PC, kde je obecný uživatel s obecným heslem, 
které zná každý zaměstnanec pobočky, je vstup do IS opatřen řádným přihlašovacím 
jménem a heslem pro každého uživatele.  
Přihlašovací jméno má tvar „jmeno.prijmeni“. Heslo zaměstnanec při nástupu do 
práce dostane přiděleno od administrátora, který mu tento účet vytváří. Heslo sestává 
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z velkých a malých písmen a čísel. Heslo je čistě náhodné, vygenerované (vymyšlené) 
administrátorem. Délka hesla je 7 znaků. Toto heslo si zaměstnanec nemůže změnit a 
nemění se, pokud nenastane nějaký důvod pro jeho změnu. Např. u sezónních 
zaměstnanců je to zpravidla proto, že si svoje heslo z minulého roku již nepamatují a 
tak jim administrátor vygeneruje heslo nové, které si zase zapamatují a používají 
v průběhu letní sezony.  
Proto, že jsou hesla čistě náhodná, je vcelku běžné, že si sezónní zaměstnanci 
první týden své 2-3 měsíční brigády nechají toto heslo napsané na papírku na stole, 
nebo přilepené na monitoru, než si toto heslo zapamatují. Tady hrozí bezpečnostní 
riziko – kdokoliv si může heslo přečíst nebo opsat a následně provádět jakékoliv zásahy 
do IS pod vizitkou zcizené identity jiného zaměstnance. 
 
1.4.3 Přihlášení do webového portálu agentury 
 
Přihlašovací jméno je email zaměstnance ve tvaru jmeno.prijmeni@zajazdy.sk a heslo 
je stejné, jako to, kterým se zaměstnanec přihlašuje do IS. I když je heslo stejné jako do 
IS, nevidím v tom problém. Zaměstnanec si tak nemusí pamatovat zbytečně mnoho 
hesel a nemá potřebu kamkoliv si je zapisovat. 
 
1.4.4 Přihlášení do poštového klienta a firemního účtu Skype 
 
Tady je přihlášení automatické po zapnutí programu Skype i MS Outlook a Mozilla 
Thunderbird. Zase nejde sledovat, jestli někdo nesmazal jakoukoliv správu v poštovním 
klientovi a kdo to byl, nebo kdo je momentálně na „příjmu v programu Skype.  
Komunikaci ve firemním Skypu zároveň komplikuje fakt, že jak operátor, tak jeho 
asistent sdílejí společný Skype účet. Zaměstnanci jsou s tímto faktem všeobecně 
obeznámeni, často se proto při nadvázání spojení představují. Při smíšené komunikaci 
kdy do rozhovoru zasahuje jak operátor, tak asistent to však začíná být trochu 
nepřehledné.  
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2 TEORETICKÁ VÝCHODISKA 
 
2.1 Bezpečnostní politika 
 
Bezpečnostní politika je soubor pravidel a postupů, který říká, jak s informacemi 
zacházet tak, aby byly po celou dobu jejich užívání optimálně chráněny a nebyly 
zbytečně vystavovány riziku úmyslného, či neúmyslného ohrožení. Odpovídá na 
následující otázky:  
 Co chránit, 
 kdo nese odpovědnost za ochranu, 
 za jakých podmínek bude ochrana efektivní, 
 jak se to uvede to praxe, 
 jaké jsou prostředky použitelné pro její vynucení? (3, str. 34) 
 
Základním krokem k vytvoření systému jakýchkoli bezpečnostních pravidel je znalost 
prostředí, jeho analýza, vytvoření obecných závěrů a následně jejich uplatnění v praxi. 
Pro tento účel lze využít interního analytika nebo externích analytiků. Jak je vidět 
z tabulky č. 1, použití interních i externích analytiků má svoje výhody a nevýhody. 
V kapitole návrhu řešení jsem se rozhodl využít znalostí stávajícího vedoucího IT 
oddělení z těchto důvodů: dobrá znalost vlastní organizace, citlivé informace se 
nedostanou z firmy, náklady o mnoho nižší než u externích specialistů a především 
prostor pro další vývoj a vlastní zdokonalování systému bezpečnosti informací, 
proškolení vlastního zaměstnance a využití jím nabytých vědomostí jako investice. 
I když cílem mé práce není navrhnout kompletní systém řízení informační 
bezpečnosti a soustředím se pouze na bezpečnost koncových stanic, důležité je 
podepsání Prohlášení o politice ISMS – tím se vedení zavazuje podporovat informační 
bezpečnost. Vzniká na základě specifických potřeb organizace. Příklad takového 
prohlášení v příloze – příloha č. 1 (4, str. 89).  
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         Tabulka 1: Výhody a nevýhody pouţití interních a externích specialistů  
         Zdroj:
  
(3, str. 57) 
Interní a externí řešitel bezpečnosti 
Výhody Nevýhody 
Externí řešitel (dodavatel) bezpečnosti 
Nezávislost na vnější pohled Nutnost přiznat potřebu externího 
řešitele 
Metodologie Nutnost výběru externí firmy 
Zkušenost specializovaných řešitelů Potřeba reálných financí 
Zdroje řešení (lidé, HW, SW, 
nástroje) 
Neznalost prostředí 
Kooperace s experty i ve světovém 
měřítku 
Zpřísupnění citlivých informací atd. 
Neexistující vazby na prostředí   
Interní řešitel bezpečnosti 
Neformální vztahy Ovlivnitelnost řešitelského týmu 
Metody prosazení, spojenci Menší rychlost, kvalita, efektivita 
atd. 
Interní financování   
 
 
Základním dokumentem, který mi posloužil za vzor, byla norma ČSN ISO/IEC 
27001 – struktura této bakalářské práce byla sestavena právě s ohledem na tuto 
směrnici. Dalším důležitým dokumentem je Prohlášení o aplikovatelnosti. Je to 
povinný dokument pro takové organizace, které se snaží sladit svůj ISMS systém s touto 
normou (popsány cíle opatření i jednotlivá bezpečnostní opatření, která se vztahují na 
ISMS organizace).  
Jádro bezpečnostní dokumentace tvoří návrh samotných bezpečnostních směrnic 
organizace. Na nejnižší úrovni bezpečnostní dokumentace budou pracovní postupy. Ty 
pouze popisují takové úkony, které jsou součástí dílčích procesů. Kompletní výčet 
povinné dokumentace ISMS viz příloha č. 2. (3, str. 90) 
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2.2 Kontinuita činnosti organizace 
 
Pro zajištění kontinuity činností organizace, musí bezpečnostní rada sestavit plán pro 
kontinuity klíčových procesů organizace pro případ, kdy selže jejich podpora ze strany 
IS/ICT. Plán kontinuity stanoví alternativní způsoby zpracování dat a kritických 
činností po dobu výpadku. 
Doporučuji, aby se bezpečnostní rada při tvorbě tohoto plánu řídila doporučeními 
mezinárodního Institutu pro řízení kontinuity činností – BCI. Ten vyvinul Směrnice 
nejlepší praxe BCI (GPG). Toto řízení kontinuity zajistí:  
 odolnost organizace proti narušení chodu jejích klíčových činností a cílů. 
 stanovuje čas po přerušení, za který je organizace schopna obnovit svoje 
klíčové činnosti a jejich kvalitu – obnovit činnost v co nejnižším čase a 
v co nejvyšší kvalitě. 
 schopnost zvládnout toto přerušení činnosti a zachovat si přitom dobé 
jméno a kredit společnosti. (4, str. 159) 
 
Norma řady BS 25999 (odvozené od GPG) stanovuje základní podklady pro 
porozumění a implementaci kontinuity činnosti organizace a obsahuje dva díly: 
 BS 25999-1:2006 – Řízení kontinuity organizace – Soubor postupů – 
obsahuje doporučení a návody pro realizaci jednotlivých opatření 
a požadavky nejsou závazné. (4, str. 159) 
 BS 25999-2:2007 – Řízení kontinuity organizace – Specifikace – 
definuje se tady systém řízení kontinuity – požadavky jsou závazné. (4, 
str. 160) 
Podstata spočívá v tom identifikovat kritické činnosti a soustředit se na ně.  
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2.3 Klasifikace aktiv 
 
Majetek společnosti musí být klasifikován a inventarizován a to od nákupu až po jeho 
vyřazení – jen tak bude optimálně chráněn. Kompletní tabulka možných klasifikací dat 
a dokumentů i s jejich popisem viz příloha č. 3 (4, str. 139). Uvedu zde klasifikaci aktiv, 
která se vztahuje k této práci:  
 Veřejné informace – „informace, které jsou odpovědnou osobou a v souladu 
s příslušným postupem schváleny ke zveřejnění.“ (4, str. 137) 
 Neveřejné informace – „jsou ty informace, jejichž ohrožení může vest 
k ohrožení zájmů organizace, ale které nenaplňují požadavky nutné pro ochranu 
obchodního tajemství dle § 17 zákona č. 513/1991 Sb., obchodní zákoník.“ (4, 
str. 137) 
 Citlivé informace 
1) Osobní údaje – „informace, jejichž nutnost ochrany vyplývá ze zákona 
č. 101/2000 Sb., o ochraně osobních údajů.“ (4, str. 137) 
2) Obchodní tajemství –„informace, u nichž si organizace stanovila 
nutnost jejich ochrany dle § 17 zákona č. 513/1991 Sb., obchodní 
zákoník.“ (4, str. 137) 
3) Informace smluvní strany – „informace, jejichž nutnost ochrany 
vyplývá ze smluvních závazků nebo jiných požadavků.“ (4, str. 137) 
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2.4 Bezpečnost lidských zdrojů 
 
Můžeme rozdělit do následujících bodů, které je doporučuji zavést do bezpečnostní 
dokumentace. Jsou uvedeny v normě ISO 27001 a ve své knize Zabezpečení 
obchodních informací je popisuje Jaroslav Mlýnek: 
a) Přijímání nových zaměstnanců 
 ověřit totožnost a vzdělání uchazečů, jejich životopis 
 prověření požadovaných schopností a vlastností 
 
b) Bezpečnostní školení zaměstnanců 
 vstupní školení pro zvládnutí pracovní náplně 
 obeznámení s bezpečnostními požadavky a bezpečnostní politikou firmy 
 školitel přejímá odpovědnost za řádné proškolení zaměstnanců a jejich 
plné obeznámení s látkou, která je předmětem školení 
 dokumentace o průběhu, podpis zaměstnance i uchazeče 
c) Bezpečnost a popis práce zaměstnance 
 definování rolí a odpovědnosti 
d) Písemné prohlášení zaměstnance 
 závazné písemné prohlášení o dodržování bezpečnostních zásad 
 používat IS a jeho výstupy pouze k pracovní náplni a tyto informace 
sdělovat pouze oprávněným osobám 
 nepokoušet se o neoprávněný přístup, nepoužívat cizí přístupová 
oprávnění 
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 dbát pokynů přímého nadřízeného a neprodleně mu hlásit jakékoli 
podezření z nesprávného nastavení systému, nebo bezpečnostní hrozby 
 prostředky IS, které používá zajistit proti zneužití 
 nesdělovat jiným osobám svoje autentizační informace 
 dodržovat licenční politiku 
e) Oznámení poruch a bezpečnostních incidentů 
 definovány postupy pro řešení bezpečnostních incidentů 
 definovány kanály, kterými se má tato událost nahlásit. 
 
f) Disciplinární opatření 
 velmi dobré je vybudovat systém disciplinárních opatření a povědomí o 
něm 
 na základě nich postihovat viníky, jinak je tento systém a celý 
bezpečnostní systém neudržitelný. (5, str. 58) 
 
Na zřeteli musí být také to, že tato bezpečnost se týká nejenom stálých 
zaměstnanců, ale také zaměstnanců smluvních stran. 
Důležitý krok, na kterém stojí celá bezpečnost lidských zdrojů, je přesně 
zdokumentovaný postup provádění školení. O každém školení si školitel udělá záznam 
s podpisy účastníků, který odevzdá svému vedoucímu, který o nich udržuje záznamy. Je 
to proto, že jinak je těžké dokázat, že školení skutečně proběhlo. 
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2.5 Školení zaměstnanců 
 
Dospělí lidé mají velmi silné vnímání „sebe sama“, které se zakládá na jejich 
zkušenostech a vzpomínkách. Aby bylo školení (učení) efektivní, musí být tyto 
skutečnosti brány v potaz. Dospělá osoba se musí chtít učit a je důležité naplánovat 
průběh školení tak, aby bylo pro zaměstnance snadno srozumitelné a jeho úroveň 
odbornosti korespondovala s jeho dosavadními vědomostmi. Zaměstnanec musí navíc 
chápat to, jaký má toto školení význam, vnímat jeho hodnotu a jeho přínos – jedině tak 
bude nové vědomosti přijímat snadno a rychle. Pokud nebude školení vnímat jako 
přidanou hodnotu, bude školení neefektivní. (6, str. 95) 
 
2.6 Fyzická bezpečnost a bezpečnost prostředí  
 
Existuje spousta nařízení týkající se vymezení bezpečnostních zón, toho jak nakládat 
s nebezpečnými látkami, atd. Jelikož se v tomto případě jedná o cestovní agenturu, tedy 
společnost poskytující pouze služby a nedisponuje žádným skladem jako takovým, 
uvedeny budou pouze takové aspekty fyzické bezpečnosti, které se vztahují přímo na 
konkrétní organizaci. 
 Body upravující to co by mělo být zohledněno u fyzické bezpečnosti a 
bezpečnosti prostředí, které doporučuji zavést do bezpečnostní dokumentace 
organizace, pocházející opět z normy ISO 27001 a uvedu je s komentářem a v pořadí 
v jakém jsou uvedeny v této normě: 
 A9.1 – zabezpečené oblasti – chrání celé prostředí organizace 
o A9.1.1 – fyzická ochrana - bezpečnostní perimetr zabezpečený alarmem 
se senzory pohybu. 
o A9.1.2 – kontrola vstupu do těchto oblastí – vstupovat do oblastí pomocí 
čipové karty – evidence kdo a kdy vstoupil do oblasti, návštěvy musí 
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doprovázet pracovník recepce – v tomto případě tuto úlohu plní 
pracovník infolinky. 
o A9.1.3 – speciální opatření - uplatňuje se v místech, která analýza rizik 
označí za kritická  
 personální oddělení – informace označené jako citlivé jsou 
uzamčené v kartotéce, platí zásada čistého stolu. 
 telekomunikační místnosti, místa provozu diskových polí, 
archivy datových médií – vstup pouze na čipovou kartu. 
 A9.1.4 – chránit před vnějšími vlivy – ochrana proti živlům a 
teplotě, instalace teplotního čidla a čidla citlivého na vlhkost, 
v případě centrály - zajištění náhradního napájení. 
o A9.1.5 – určit pravidla pro osoby které v těchto prostorách pracují – 
zejména zákaz používat záznamové prostředky (foto, video, záznam 
hlasu a další) 
 
 A9.2 – bezpečnost zařízení – chrání jednotlivé prvky ICT 
o A9.2.1 – zajistit bezpečný provoz zařízení – zaměstnanec se musí 
postarat, aby nedošlo k nedovolenému sledování informací na obrazovce 
(návštěva, zaměstnanci třetích stran) 
o A9.2.2 – používat sytém UPS (organizace již v současné době používá) 
o A9.2.3 – proudové i telekomunikační kabely opatřit fyzickou ochranou – 
používat dvojitou podlahu nebo nainstalovat speciální vodící kanály pro 
všechny kabely tak, aby nezůstaly místa kde kabel povede bez ochrany.  
o A9.2.4 – pravidelná údržba zařízení – každý týden (např. sobota večer/v 
noci) provést aktualizaci OS všech počítačů a antivirovou kontrolu. 
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o A9.2.6 – bezpečně likvidovat záznamová zařízení – fyzickým zničením 
média, nebo použitím specializovaného softwaru 
o A9.2.7 – definovat pravidla pro přemísťovaní majetku - může pouze 
vedoucí pobočky se souhlasem přímého nadřízeného. (7, str. 22) 
Nakonec je nutné zmínit také nutnost protipožární ochrany – hasicí přístroj a 
umístění nouzového vypínače elektrické energie v blízkosti únikových cest aby se 
v případě nouze dala odpojit dodávka elektrického proudu. 
 
2.7 Zálohování 
 
Zálohování je sám o sobě dost komplexní proces a jako takový není součástí téhle 
práce. Pokusím se pouze navrhnout jistý systém a několik bezpečnostních opatření, 
které by se měly zavést a postupy, které musí být bezpodmínečně zdokumentovány. 
Zálohování a obnova ze zálohy je v případě ztráty dat nenahraditelný proces, protože 
data jsou nejdůležitější a zároveň nejdražší částí informačního systému.  
Nejčastějším důvodem proč je potřeba obnovit data ze zálohy, je softwarové 
selhání, jako je např. pád IS, nebo selhání hardwaru. Kromě fyzického selhání, např. 
selhání pevného disku, může nastat např. i chybný logický zápis do databáze. Cílem je 
navrácení dat do stavu, v jakém byly před poškozením. Zálohy by měly být také 
geograficky oddělené. (8). Organizace používá pro zálohy méně důležitých dat disková 
pole ve stejné geografické lokalitě, pro citlivější data pole v různých geografických 
lokalitách, což je velmi dobrý postup jak citlivá data zálohovat. 
 Klíčová opatření, na která by se nemělo při zálohování zapomínat, jsou: 
1. Testování zálohy – jednou týdně vykonat zkušební obnovu ze zálohy. 
2. Dokumentace – existence kompletní dokumentace popisující průběh zálohy i 
obnovu dat. 
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2.8 Řízení přístupu 
 
Přístup k veškerým informacím, kterými organizace disponuje, musí být regulován 
podle přesně definovaných nařízení a rolí.  
 
2.8.1 Správa uţivatelů 
 
Správa uživatelů musí zaručit, že práva přidělená uživatelům budou vždy snadno 
dostupná, odůvodněná a neustále aktuální.  
 Uvedu rozdělení, které uvádí doc. RNDr. Václav Sedláček, CSc. ve své knize 
Management systému informační bezpečnosti - ISMS: studijní opora disciplíny: 
 Uživatelé musí být jednoznačně identifikovatelní – musí být jednoznačně určena 
zodpovědnost. Nepoužívat skupinovou identifikaci (když tak jen výjimečně). 
 Práva uživatelů může přidělovat/upravovat pouze povolaná osoba. 
 Uživatel má jen ty práva, které nezbytně potřebuje ke své pracovní náplni. 
 Okamžitá změna přístupových oprávnění při změně pozice uživatele a okamžité 
zrušení veškerých oprávnění při propuštění zaměstnance. 
 Systém musí umět generovat seznamy oprávněných uživatelů podle konkrétní 
služby. 
 Pravidelná kontrola nastavení a mazání nepotřebných účtů. (9, str. 64) 
 
2.8.2 Problematika hesel 
 
Faktory ovlivňující bezpečnost hesla jsou jeho délka, to jak různorodé symboly 
jsou při tvorbě hesla použity a perioda změny hesla. Čím je heslo delší a obsahuje více 
typů znaků, vytváří větší prostor pro jeho náhodnost a tím je bezpečnější. 
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Co by mělo bezpečné heslo obsahovat: 
 velká a malá písmena abecedy 
 čísla 
 speciální symboly  
 délka alespoň 8 znaků 
 
Osoba, která bude ve firmě provádět školení by měla zaměstnance naučit jak taková 
bezpečná hesla tvořit. Například: uživatel si vymyslí náhodnou větu, kterou si snadno 
zapamatuje. Vezme počáteční písmeno každého slova (nebo např. vynechá samohlásky) 
a vytvoří základ hesla. Toto heslo doplní alespoň o jedno číslo a jeden speciální znak. 
Výsledkem je zdánlivě náhodné, avšak bezpečné heslo (10). 
 
2.8.3 Práce na dálku  
 
Je potřeba dokumentovat zavedené postupy pro práci na dálku pro vedoucí poboček, 
kteří z domu přistupují do IS organizace. Celkově celou problematiku práce z domu 
výborně charakterizuje doc. RNDr. Václav Sedláček, CSc., který říká „Prostřednictví 
analýzy rizik by se měla stanovit vhodná opatření pro zaměstnání na dálku. Je třeba 
zavést vhodná opatření, např. uzamykatelné skříně na spisy, povinnost uklízet a kontroly 
přístupu k počítačům.“ (9, str. 52) 
 
2.9 Zvládání bezpečnostních incidentů 
 
Návrh postupu pro zvládání bezpečnostních incidentů, který musí být normalizovaný: 
1) Detekce – uživatel rozpozná bezpečnostní událost. Bez bezpečnostního povědomí 
uživatel není schopen toto riziko rozpoznat, nebo naopak bude hlásit každou 
maličkost jako bezpečnostní incident (zahlcení komunikačního kanálu a přetížení 
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bezpečnostního týmu). Tady je opět viditelné jak důležité je uživatele patřičně 
proškolit a rozvíjet jejich bezpečnostní povědomí. 
2) Hlášení – po identifikaci bezpečností události musí být pracovník schopen 
shromáždit o ní co nejvíce primárních informací a ty pak prostřednictvím 
dohodnutého komunikačního kanálu předat bezpečnostnímu týmu. Navrhuji 
použití více bezpečnostních kanálů jako telefon a skype. Nízká priorita jako např. 
porucha – firemní Skype – odpověď až 30 minut, vysoká priorita pro podezření na 
vážné narušení bezpečnosti – telefon – odpověď ihned). 
3) Identifikace – pracovník bezpečnostního oddělení přijme hlášení, vyhodnotí ho, 
přesně zdokumentují zjištěná data (místo vzniku, příčina vzniku, ohrožená aktiva) 
a pokusí se identifikovat hrozbu a rozhodnout jedná-li se o bezpečnostní incident, 
či nikoliv. 
4) Řešení incidentu – bezpečnostní tím pracuje na vyřešení bezpečnostního 
incidentu. Pokud možno používá zdokumentované postupy z předchozích 
zkušeností. Pokud nastane situace, kdy pracovníci bezpečnosti nejsou schopni 
problém vyřešit, přivolají externí experty a přejít na připravený BCM. 
5) Vyhodnocení – následná analýza a rozbor incidentu.  
 
Důležité body vyhodnocení bezpečnostního incidentu: 
 Podrobná analýza incidentu a její závěry 
 Zobecnění závěrů a jejich využití k aktualizaci analýzy rizik 
 Přijetí opatření ze zamezení opakování incidentu 
 Získání zkušeností z incidentu a zvýšení budoucího bezpečnostního povědomí. 
(2, str. 84) 
 
Velmi důležité je mít k dispozici záznamy a reporty a všech událostech týkajících se 
informační bezpečnosti, pro případy, kdy jsou při bezpečnostním incidentu porušeny 
zákonné práva, a incident přeroste do trestního řízení. Analýzou záznamů o předchozích 
bezpečnostních událostech je rovněž možné získat nové zkušenosti a poznatky a 
implementovat nové, účinnější způsoby zvládání bezpečnostních incidentů. 
 
 
34 
 
Je nezbytné, aby se zvyšovalo bezpečnostní povědomí všech uživatelů ICT. Je to 
proto, že obvykle jako první přichází do styku s bezpečnostními událostmi běžný 
uživatel a je na jeho schopnostech tuto událost rozpoznat a včas o tom informovat 
pracovníky informační bezpečnosti. Toto bezpečnostní povědomí se zvyšuje řízeným 
školením, které by všichni zaměstnanci měli absolvovat jednou ročně.  
 
2.10 Vývoj systému bezpečnosti 
 
 Systém řízení bezpečnosti koncových stanic po svém ustanovení nebude 
představovat zároveň svou konečnou verzi. Musí se dál vyvíjet s každým 
bezpečnostním auditem, který ve firmě proběhne a jeho vývoj se stane součástí cyklu. 
Tento cyklus vede k neustálému zlepšování bezpečnostních norem a pracovních 
postupů a tím přispívá k celkovému zvyšování úrovně bezpečnosti (11, str. 128). Jedná 
se o cyklus PDCA, aplikovaný na procesy ISMS, jak můžeme vidět na obrázku č. 3. 
 
 
Obr. 3: Cyklus PDCA aplikovaný na procesy ISMS (Zdroj: (11, str. 128)  
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3 NÁVRH ŘEŠENÍ BEZPEČNOSTI 
 
3.1 Bezpečnostní politika 
 
Tato kapitola má za úkol představit konkrétní řešení pro zabezpečení klientských stanic 
ve společnosti. Jelikož je jedná o firmu, která nic nevyrábí a poskytuje pouze služby, dá 
se říct, že téměř všechna aktiva společnosti tvoří informace a data uložená ve 
vlastním informačním systému firmy. Zabývat se budu vnitřní informační bezpečností. 
To znamená fyzickou bezpečností klientských stanic a informační bezpečností, která se 
vztahuje na zaměstnance firmy, kteří pro jinak funkční systém představují bezpečnostní 
riziko. To je způsobeno tím, že neexistuje dokumentace, která by formálně 
dokumentovala a normalizovala vnitřní bezpečnostní politiku firmy. Pokusím se 
navrhnout soubor konkrétních opatření, která by měla firma přijmout. 
Prvním a nejdůležitějším krokem je formální jmenování Manažera bezpečnosti 
(dále jen MB). Navrhuju, aby byl za MB jmenován stávající ředitel firemního IT 
oddělení, který bude zodpovídat za kompletní vnitropodnikovou informační bezpečnost. 
Projde školením o informační bezpečnosti (cena takového školení se pohybuje 
v rozsahu 50-100 tisíc Kč.). Organizačně bude na stejné úrovni jako ředitel společnosti 
a podléhat bude pouze představenstvu společnosti (stejně jako ředitel IT oddělení). 
Představenstvu bude podávat pravidelnou měsíční zprávu o stavu informační 
bezpečnosti a případných bezpečnostních incidentech. Celkový přehled rolí je uveden 
v následující kapitole. 
 
3.1.1 Bezpečnostní role 
 
Návrh jak by měly být bezpečnostní role definovány v nové bezpečnostní dokumentaci 
organizace: 
 
 Manaţer bezpečnosti (MB) 
1) Odpovědnost za informační bezpečnost v organizaci. 
2) Zodpovědný za tvorbu bezpečnostní politiky. 
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3) Měsíční zpráva o informační bezpečnosti pro představenstvo. 
4) Kontrola hlášení o bezpečnostních událostech, pověřuje řešením 
bezpečnostních incidentů konkrétní pracovníky IT oddělení, ověřuje 
výsledek, ponechává si odpovědnost za řešení konkrétního incidentu. 
5)  V případě, že neexistuje zavedený postup řešení problému, pracuje na jeho 
řešení. Má pravomoc najmout na řešení bezpečnostního incidentu externí 
výpomoc. 
 
 Pomocný bezpečnostní personál (PP) – dva pomocní bezpečnostní pracovníci, 
které jmenuje MB z pracovníků IT oddělení. 
1) Práce na úkolech přidělených od MB. 
 
 Technik bezpečnosti (TB) – jako TB jmenován vedoucí každé pobočky.  
1) Zodpovědný za dodržování bezpečnostních předpisů v rámci pobočky. 
2) Řídí se bezpečnostními nařízeními schválenými MB. 
3) Zjištěné bezpečnostní události hlásí MB. 
4) Neprodleně hlásit bezpečnostní událost pracovníkovi bezpečnosti, který stojí 
v hierarchii bezpečnosti o úroveň výš. 
 
 Koncový uţivatel – každá osoba v podniku užívající k práci koncovou stanici 
(počítač). 
1) Dodržovat bezpečnostní předpisy schválené MB. 
2) Neprodleně hlásit bezpečnostní událost pracovníkovi bezpečnosti, který stojí 
v hierarchii bezpečnosti o úroveň výš. 
 
Hierarchii bezpečnostních rolí zobrazuje obrázek č. 4. 
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Obr. 4: Hierarchie bezpečnostních rolí (Zdroj: vlastní zpracování) 
 
3.1.2 Kontinuita činnosti organizace 
 
Pro zajištění kontinuity činností organizace, musí MB sestavit plán kontinuity klíčových 
procesů organizace pro případ, kdy selže jejich podpora ze strany IS/ICT. Plán 
kontinuity stanoví alternativní způsoby zpracování dat a kritických činností po dobu 
výpadku.  
 Nouzový plán pro obnovu činnosti – definuje jak postupovat v případě 
ohrožení klientské stanice. 
Tento plán obsahuje návody na to jak postupovat při: 
1) Zavirování počítače 
2) Výpadek internetového připojení 
3) Porucha počítače 
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 Havarijní plán – definuje postupy na odstranění havarijních rizik. 
Tento plán zahrnuje obnovu pro: 
1) Výpadek proudu 
2) Živelné poškození vodou nebo požárem 
 
Navrhuji, aby se na každé pobočce nacházeli až 3 až 5 náhradních počítačů pro 
případ, že dojde k nevratnému poškození jednoho nebo vícero PC na pobočce a bude 
tak možné činnost zaměstnanců obnovit v nejkratším možném čase.  
 
3.2 Návrh firemních bezpečnostních směrnic 
 
Aby byl systém řízení bezpečnosti koncových stanic udržitelný, navrhuji, aby MB 
sestavil bezpečnostní normy, které budou platné pro všechny úrovně bezpečnostní 
hierarchie. Následuje výčet navrhovaných směrnic a vyjmenované náležitosti, které 
budou obsahovat. 
 
3.2.1 Zabezpečení telekomunikačních místností 
 
 Kdo může vstupovat do telekomunikačních místností 
 Způsob autentizace při vstupu 
 Ochrana proti živelným pohromám 
 Nastavení ventilace 
 Instalace a správa teplotních čidel a čidel vlhkosti, náhradního napájení 
Platnost: Pro osoby autorizované pro přístup do telekomunikačních místností. 
Zodpovědný pracovník: Manažer bezpečnosti. 
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3.2.2 Pohyb v prostorách firmy 
 
 Způsob autentizace při vstupu do objektu firmy (odchod z objektu) – 
nutnost používat čipové karty i při odchodu na přestávku, poštu, atd.  
 Pravidla pro pohyb cizích osob, jejich doprovod. 
 Vyhrazení prostor s omezeným přístupem. 
 Jak postupovat při ztrátě bezpečnostních předmětů (klíče, čipové karty). 
Platnost: Pro všechny zaměstnance firmy, návštěvy. 
Zodpovědný pracovník: Technik bezpečnosti. 
Doporučuji, aby na tvorbě této směrnice MB spolupracoval s personálním oddělením 
(můžou se podílet vedoucí poboček – bezpečnostní technik). 
 
3.2.3 Fyzická bezpečnost a bezpečnost koncových stanic 
 
 Definice bezpečnostního perimetru a bezpečnostních zón v rámci každé 
pobočky. 
 Fyzická ochrana. 
1) Instalace mříží na vchodové dveře (i okna, pokud se nacházejí 
v přízemí). 
2) Použití bezpečnostních předmětů při vstupu do prostor firmy 
(klíče, čipové karty). 
 Bezpečnostní systém. 
1) Instalace a rozmístění pohybových čidel v celých prostorách 
firmy. 
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2) Instalace a správa kamer vchodových dveří. 
3) Evidence – vedení záznamů o použití čipové karty. 
Platnost: Pro všechny zaměstnance firmy. 
Zodpovědný pracovník: Manažer bezpečnosti. 
 
3.2.4 Bezpečnost koncových stanic 
 
 Aktualizace – pravidelná týdenní aktualizace OS. 
 Nastavení antiviru – antivir nastavený na automatickou aktualizaci, 
centrální správa hlášení o infekcích spravovaná pomocným 
bezpečnostním personálem.  
 Aktualizace počítačových komponent – nastavení maximální životnosti 
koncové stanice na 4 roky – následuje výměna za nově zakoupenou. 
 Povinnost uživatele při odchodu na delší dobu uzamknout plochu. 
 Nastavení automatického uzamknutí stanice při nečinnosti delší než 5 
minut. 
Navrhuji, aby proběhl celkový upgrade OS na všech koncových stanicích ve firmě. 
Konkrétně na Microsoft Windows 7, který je stabilnější a poskytuje vyšší úroveň 
ochrany, než starší verze systému Windows. 
Platnost: Pro všechny koncové stanice ve firmě. 
Zodpovědný pracovník: Pomocný bezpečnostní personál. 
Navrhuji, aby na MB spolupracoval na návrhu této bezpečnostní směrnice se svým 
pomocným bezpečnostním personálem. 
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3.2.5 Klasifikace dat a práce s daty 
 
 Definice kategorií pro klasifikaci informací a rozdělení dat do tří 
kategorií: 
1) Veřejné informace 
2) Neveřejné informace 
3) Citlivé informace 
 Soubor pravidel pro práci s daty 
1) Ukládání a rozmnožování 
2) Přenos pomocí emailu, telefonu 
3) Bezpečné zničení (fyzickým zničením media obsahujícího data, 
použitím specializovaného software) 
Platnost: Pro všechny zaměstnance firmy. 
Zodpovědný pracovník: Manažer bezpečnosti. 
Doporučuji, aby na tvorbě této směrnice a teoretickém vymezení jednotlivých tříd 
spolupracoval MB se svým pomocným bezpečnostním personálem. Návrh zacházení 
s jednotlivými třidami zobrazuje tabulka č. 2. 
Tabulka 2: Návrh pravidel pro zacházení s jednotlivými třídami informací. (Zdroj: vlastní 
zpracování.) 
Klasifikace informací Regulace 
Veřejné informace Bez regulace. 
Neveřejné informace Nesmí se dostat k osobám, které nejsou zaměstnanci firmy. 
Při porušení - disciplinární řízení. 
Citlivé informace Ukládat a distribuovat pouze v šifrované podobě. 
Informace chráněné zákonem - ohrožení informací - 
disciplinární řízení, vznik soudního řízení. 
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3.2.6 Konfigurace firemního firewallu 
 
 Definice blokovaných portů a služeb. 
 Pravidla kontroly nastavení. 
 Kdo má přístup k nastavení firewallu. 
Platnost: Pro MB a pomocný bezpečnostní personál. 
Zodpovědný pracovník: pomocný bezpečnostní personál. 
Doporučuji, aby na tvorbě této směrnice a pravidel nastavení FW podílel jak MB, tak 
pomocný bezpečnostní personál. 
 
3.2.7 Řízení přístupu a chování uţivatele 
 
 Uživatel koncové stanice, který je v bezpečnostní hierarchii níž, než 
pomocný bezpečnostní personál nemá lokální administrátorská práva 
(neplatí pro zaměstnance IT oddělení). 
 Zákaz sdílet na sociálních sítí jakékoli firemní informace, pokud to není 
součástí náplně práce. 
 Zákaz stahování souborů, které nesouvisí s pracovní náplní. 
Platnost: Pro všechny zaměstnance. 
Zodpovědný pracovník: pomocný bezpečnostní personál. 
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3.2.8 Správa uţivatelských účtů  
 
 Uživatelské účty spravuje pomocný bezpečnostní personál, případně 
MB. 
 Postupy pro vytvoření, přidělení oprávnění novým uživatelům.  
 Pravidelná kontrola jmen na seznamech, které generuje systém na 
základě přidělených práv - obyčejných uživatelů jednou za 6 měsíců, u 
privilegovaných uživatelů každé 3 měsíce. 
 Postup pro rušení uživatelských účtů a odebrání oprávnění. 
Platnost: Pomocný bezpečnostní personál, MB. 
Zodpovědný pracovník: Pomocný bezpečnostní personál. 
Doporučuji, aby MB spolupracoval na vytvoření směrnice se svým pomocným 
bezpečnostním personálem. 
 
3.2.9 Směrnice upravující pouţití hesel 
 
 Náhodné počáteční heslo přiděluje pomocný bezpečnostní personál, 
dohlédne na to, aby si ho uživatel co nejdříve změnil. 
 Pravidla pro vytváření hesel. 
1) Délka: minimálně 8 znaků. 
2) Použít velká i malá písmena. 
3) Použít speciální znak. 
 Uživatel podepíše, že své heslo nesdělí jiné osobě ani ho nikam 
nezaznamená (do počítače, na papír na stole). 
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 Hesla uložena v systému v šifrované podobě – využití asymetrické 
kryptografie. 
 Povinnost změny hesla jednou ročně. 
O tom, kolik hesel celkově bude zaměstnanec používat, rozhoduje manažer bezpečnosti. 
Já navrhuji celkový počet hesel tři: 
 Heslo do webového portálu. 
 Heslo do IS organizace. 
 Heslo pro přihlášení na PC – v tomto případě udělit výjimku z pravidla o tvaru 
hesla – heslo min. 8 znaků, jinak tvar hesla plně závisí na uživateli PC – snaha 
zabránit přetížení uživatele velkým počtem složitých hesel. 
 
3.2.10 Směrnice pro práci s výpočetní technikou 
 
 Základní zásady bezpečnosti práce s elektrickými zařízeními. 
 Kdo má povolení provádět opravy a provádět technický zásah do 
elektrického zařízení. 
 Pravidla ohledně povolené manipulace s výpočetní technikou. 
Platnost: Všichni zaměstnanci. 
Zodpovědný pracovník: Technik bezpečnosti. 
Doporučuji, aby MB před podepsáním této směrnice konzultoval její správnost a 
úplnost s technikem bezpečnosti.  
 
3.2.11 Směrnice pro bezpečnostní záznamy 
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 Definice náležitostí bezpečnostních záznamů. 
1) kdo činnost provedl, 
2) termín a místo provedené činnosti, 
3) postup použitý při provedení činnosti, 
4) výsledek provedené činnosti. 
 Způsob jejich zadávání do systému - kde a jak se ukládají. 
 Zabezpečení proti změnám již založených záznamů. 
Platnost: Manažer bezpečnosti, pomocný bezpečnostní personál, technik bezpečnosti. 
Zodpovědný pracovník: Pomocný bezpečnostní personál. 
Doporučuji, aby MB při sestavování těchto směrnic úzce spolupracoval se svým 
bezpečnostním personálem. 
 
3.2.12 Systém sankcí za nedodrţení bezpečnostních směrnic společnosti 
 
 Klasifikace přestupků a přiřazení k následujícím trestům: 
1) Oficiální výstraha a napomenutí. 
2) Disciplinární řízení s možností propuštění. 
a) Srážka ze mzdy. 
b) Propuštění. 
c) Soudní řízení. 
Platnost: Pro všechny zaměstnance. 
Zodpovědný pracovník: Manažer bezpečnosti. 
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Doporučuji, aby na tvorbě této směrnice pracovali MB a firemní právník a konzultovali 
také s personálním oddělením. 
 
3.2.13 Práce na dálku/z domu 
 
 Všechny firemní dokumenty skladovat v uzamčených skříních. 
 Firemní počítač zaheslován a v případě nepřítomnosti uzamknut. 
Platnost: Pro všechny zaměstnance pracující mimo prostory firmy. 
Zodpovědný pracovník: Manažer bezpečnosti. 
 
3.2.14 Bezpečnost lidských zdrojů 
 
 Přijímání nových zaměstnanců. 
1) Ověřit totožnost zaměstnance. 
2) Ověřit požadované schopnosti a vlastnosti. 
 Souhlas zaměstnance s bezpečnostními nařízeními organizace stvrzený 
jeho podpisem 
1) Používat IS a jeho výstupy pouze k pracovní náplni a tyto 
informace sdělovat pouze oprávněným osobám. 
2) Nepokoušet se o neoprávněný přístup, nepoužívat cizí přístupová 
oprávnění. 
3) Dbát pokynů přímého nadřízeného a neprodleně mu hlásit 
jakékoli podezření z nesprávného nastavení systému, nebo 
bezpečnostní hrozby. 
4) Nesdělovat jiným osobám svoje autentizační informace. 
5) Dbát všech nařízení a pravidel obsažených v podnikových 
směrnicích. 
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Při nástupu do zaměstnání musí tento nový zaměstnanec bezpodmínečně projít 
bezpečnostním školením, jak je stanoveno v Plánu školení a podepsat dokument o tom, 
že ho absolvoval a plně rozuměl všem jeho bodům. 
 
3.3 Monitorování  
 
Je důležitým bodem implementace a provozu ISMS systému je jeho monitorování.  
Navrhuji uvést v platnost následující náležitosti:  
 Pro data na serveru organizace musí platit, že je zapnutá funkce auditování – 
musí být vidět kdo a kdy je otevřel nebo upravil. 
 Pravidelná týdenní kontrola synchronizace systémových hodin všech hlavních 
systémů s předem schváleným zdrojem – zaručí časovou přesnost všech hlášení 
(zase kvůli případnému vyšetřování vzniklé události). 
 
3.4 Bezpečnostní audit 
 
Proto, aby systém řízení bezpečnosti koncových stanic udržel aktuální a vchodu, je 
zapotřebí vykonávat pravidelný celkový audit bezpečnosti a navíc neustále zvyšovat 
bezpečnostní povědomí zaměstnanců. Navrhuji proto zavést pravidelné činnosti, které 
zajistí aktuálnost a zdraví mnou navržených bezpečnostních opatření. Následuje jejich 
popis spolu s náležitostmi, které musí obsahovat. 
 
 Celkový bezpečnostní audit 
1) Výčet oblastí podléhajících kontrole. 
2) Pravomoc MB delegovat některé činnosti na svůj pomocný bezpečnostní 
personál, který mu následně podá zprávu o zjištěných skutečnostech. 
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3) Analýza všech záznamů o bezpečnostních událostech, tvorba závěrů, 
statistik. 
 
Sestavuje: Manažer bezpečnosti. 
Provádí: Pomocní bezpečnostní pracovníci podle úloh přidělených MB. 
Zodpovídá: Manažer bezpečnosti. 
Frekvence: Jednou měsíčně. 
Výstupem z bezpečnostního auditu bude celková zpráva o sestavená MB, předložená 
představenstvu. Tato zpráva, nebude sloužit pouze jako výkaz o činnosti 
bezpečnostního oddělení a stavu bezpečnosti pro představenstvo firmy. Využije ji 
samotný MB na zhodnocení fungování informační bezpečnosti ve firmě a základě ní 
zváží aktualizaci stávajících bezpečnostních nařízení, nebo vytvoření pravidel nových. 
 
 Školení o bezpečnosti 
1) Pravidla pro práci s internetem 
2) Pravidla pro vytváření hesel 
3) Pravidla bezpečnosti práce s daty 
4) Pravidla bezpečnosti pro obsluhu hardwaru 
 
Sestavuje: Plán školení sestavuje manažer bezpečnosti. 
Provádí: Manažer bezpečnosti. 
Zodpovídá: Manažer bezpečnosti. 
Účastní se: Všichni zaměstnanci. 
Frekvence: Jednou ročně.  
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4 ZÁVĚR 
 
Cílem mé bakalářské práce bylo navrhnout systém řízení bezpečnosti pro koncové 
stanice ve firmě a zajistit tak s tím spojenou informační bezpečnost. Základním 
popudem pro psaní této práce byla skutečnost, že tato firma navzdory své velikosti a 
přednímu postavení na trhu v České a Slovenské republice nedisponuje žádným psaným 
dokumentem, který by tuto problematiku obsahoval a normalizoval, navzdory tomu, že 
vzhledem na ekonomickou povahu organizace (podnik poskytující pouze služby) jsou 
informace a know-how to nejdůležitější pro její existenci. 
Na základě svých několikaletých zkušeností z praxe v této firmě jsem provedl 
její analýzu a navrhl komplexní systém firemních směrnic, které pokrývají informační 
bezpečnost se naměřením na koncové stanice ve firmě a jejich uživatele. Snažil jsem se 
vycházet především ze svých praktických zkušeností a navrhnout tyto směrnice tak, aby 
poskytovali optimální ochranu, ale zároveň byli uživatelsky přívětivé a zaměstnanci se 
jim mohli snadno přizpůsobit. 
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